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 چکیده 
این  است.  کشور  یک  در  امنیت  حوزه  مسئولان  و  همیشگی  اصلی  دغدغه های  از  یکی  زیرساخت ها  آسیب پذیری   و  تهدیدات  ارزیابی   
کاهش چشمگیر آسیب پذیری ها شود یا پیامدهای یک تهدید را به حداقل  که در بسیاری از موارد می تواند باعث  ع چنان مهم است  موضو
کاهش دهد. در واقع ،توصیف و ارزیابی تهدید و خطر پذیری در زیرساخت های ملی، چارچوبی برای تحلیل و مدیریت خطرات مرتبط  ممکن 
با حملات احتمالی علیه زیرساخت های حیاتی است. آنچه در این مقاله به دنبال آن هستیم، عبارت است از دستیابی به یک الگوی مناسب 

کشور.  ارزیابی تهدیدات، آسیب پذیری و تحلیل خطر پذیری مطابق با شرایط و وضعیت تهدید در 
 در واقع، این مقاله به دنبال ارائه ی چارچوبی برای ارزیابی صحیح و دقیق تهدیدات، آسیب پذیری و خطرپذیری زیرساخت های حیاتی 
کشور به  که بر اساس راهبردهای دشمنان خارجی به ویژه آمریکا زیرساخت های اساسی یک  کشور با ملاحظات پدافند غیرعامل است، چرا 
تدقیق  منظور  به  جستجوگرانه  رویکردی  می شود،  پرداخته  آن  به  مجال  این  در  آنچه  می شوند.  محسوب  تهاجم  در  اهداف  اولین  عنوان 
کمّی و قانونمند است.  کیفی به ضابطه های  معیارهای دفاع غیرعامل و تلاشی برای یافتن ابزار و امکاناتی برای تبدیل مفاهیم و توصیه های 
گر دفاع غیرعامل به کارگیری اقدامات، تدابیر و تمهیداتی غیرمسلحانه به منظور مقابله با تهدیدات دشمن قلمداد شود، دو وجه این معادله،  ا

گیرد. تهدید و تمهید در مرحله اول و چگونگی مقابله در مرحله بعدی باید مورد تحلیل و ارزیابی قرار 
کلیدی: زیرساخت های حیاتی، آسیب پذیری، دارایی، پدافند غیرعامل، خطر پذیری. واژگان 

Develop and present a model for threat 
assessments, vulnerability and risk analysis of 
critical infrastructure with a focus on passive 
defense
Hasan  ashhadi*1 اaeed Amini Varaki2

Abstract
Threat assessment and vulnerability of infrastructure have always been the main concerns of those respon-

sible for security in a country. This issue is so important that in many cases can lead to a significant reduction 
of vulnerabilities or to minimize the consequences of a threat. In fact, describe and assess threats and risks in 
the national infrastructure, is a framework for analyzing and managing the risks associated with the possible 
attacks against critical infrastructure. Thus, this study seeks an appropriate model for the assessment of threat, 
vulnerability and risk analysis in accordance with the threatening situation in the country. The aim of this paper 
is to provide a framework for the precise assessment of threat, vulnerability and risk of critical infrastructures 
of the country with passive defense considerations in accordance with the strategies of the foreign enemies. In 
this perception, the critical national infrastructures are considered as the first targets of possible attacks. The 
approach of this paper is an investigative approach to achieve the passive defense criteria and trying to find 
tools and resources to transform concepts and recommendations qualitative and quantitative criteria. If the pas-
sive defense is defined as unarmed actions, contrivance and prepararion against of the external threats should 
be analyzed and evaluated. 
Keywords: Critical infrastructures, vulnerability, property, passive defense, risk assessment. 
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ــی تــهــدیــدات و آســیــب پــذیــری هــا،یــکــی از دغــدغــه  هــای  ــاب ارزی
این  کشور است.  در یک  امنیت  و  همیشگی مسئولان حوزه  اصلی 
باعث  می تواند  مــوارد  از  بسیاری  در  که  است  مهم  ع  چنان  موضو
کاهش چشمگیر آسیب پذیری ها شود یا پیامدهای یک تهدید را به 
کاهش دهد. بر این اساس، هدف اصلی این مقاله  حداقل ممکن 
اجرایی  دستگاه های  مدیران  از  بسیاری  فعلی  نیاز  به  دادن  پاسخ 
پدافند  ملاحظات  و  اصــول  کــردن  پیاده  دنبال  به  که  اســت  کشور 
نیازمند  این مهم،  به  رسیدن  در مجموعه خود هستند.  غیرعامل 
که بتواند ارزیابی و براورد صحیحی از  به کارگیری روش هایی است 
این  ارائه دهد. در  و آسیب ها در یک مجموعه  تهدیدات  وضعیت 
زمینه اقداماتی صورت پذیرفته است، اما آنچه در بررسی  های اولیه 
مدون  چارچوب  یا  الگو  یک  که  دارد  آن  از  حکایت  شد،  مشخص 
پوشش  را  دشمن  تهدیدات  از  فهرستی  بتواند  که  شــده ای  بومی  و 
ترجمه  غالباً  می شود،  ملاحظه  کنون  آنچه  ا و  نــدارد  وجــود  دهــد، 
شده اند.  تدوین  کشور  از  ج  خــار در  که  است  الگوهایی  یا  روش هــا 
در  که  برآمد  روشــی  ارائـــه ی  دنبال  به  حاضر  مقاله   ، منظر  ایــن  از 
گرداند.  استوار  آن  شدن  بومی  بر  را  محور  دیگر،  الگوهای  با  تمایز 
محور  دو  حــول  تحقیق  ایــن  در  گرفته  صــورت  ــوآوری  نـ واقـــع،  در 
تهدیدات  وضعیت  و  شرایط  با  آن  تطبیق  نخست  که  است  اصلی 
که با  کردن آن به صورتی است  کاربردی  کشور ایران و دیگری  در 
کردن آن برای  کمّی  کیفی و توصیفی به دنبال  استفاده از مباحث 
پیاده سازی در قالب های مهندسی و ریاضی است. اینکه اقدامات 
مؤثر علمی در همه ی زمینه ها به شاخص ها، معیارها و زمینه های 
و  برای مشخص  را  و بستری  دارد، شرایط  نیاز  متناسب  و  مناسب 
تهدیدات،  تعیین  مـــی آورد.  فراهم  مؤثر  حــوزه هــای  کــردن  معلوم 
بر  بعضاً  که  اســت  تدابیری  و  تمهیدات  به کارگیری  بــرای  مبنایی 
مختلف  مجموعه های  عملیاتی  اجتماعی،  اقتصادی،  حوزه های 
کلیه ی  که  تأثیراتی متفاوت اعمال می کند. بنابراین، ضروری است 
تهدیدات در مرحله ی نخست و سپس تهدیدات پایه با روش ها و 
تحلیل،  و  تجزیه  ــراورد،  ب تعریف،  شناسایی،  علمی  شاخص  های 
غربالگری و نهایتاً فهرست شود و به عنوان سند مبنای راهبردهای 

گیرد. دفاع غیرعامل قرار 

 بیان مسئله 
ملی،  زیرساخت های  در  ریسك  و  تهدید  ارزیــابــی  و  توصیف   
حملات  بــا  مرتبط  خــطــرات  مــدیــریــت  و  تحلیل  ــرای  بـ چــارچــوبــی 
احتمالی علیه زیرساخت های حیاتی است. ارزیابی تهدید و ریسك 
در زیرساخت های ملی شامل روش  های تعیین، تحلیل، کمّی سازی 
سمت  به  را  مهاجم  که  است  ویژگی  های  میان  ارتباطات  کشف  و 
آسیب پذیر  نقاط  تشخیص  باعث  و  می دهد  ســوق  خاصی  هــدف 

برای ارائه ی راهکارهای پدافندی خواهد بود )1(. 
حاصل  تجارب  و  غیرعامل  پدافند  حــوزه  اهــداف  به  توجه  با 
و  توسط مشاوران  اجرا  در حال  و  اجرا شده  ح  های  و طر پروژه ها  از 
که ارزیابی تهدید  کاملٌا روشن می شود  ع  محققان مرتبط، این موضو
نقش  غیرعامل  پدافند  مطالعات  انجام  فرایند  در  خطر پذیری  و 
ح به سمت اهداف از پیش  بسزا و تعیین کننده ای را در هدایت طر

کاهش آسیب پذیری زیرساخت های ملی  مشخص شده در راستای 
کشور دارد. بنابراین، مسئله ی اساسی ما تطابق نداشتن جامع  در 
گسترده تهدیدات علیه  با شرایط و طیف  روش های علمی موجود 

ماست.

 اهمیت و ضرورت تحقیق
که  اســت  واقعیت  ایــن  از  ناشی  تحقیق  ایــن  انجام  ــرورت  ض  
کی از نبود یک روش نظام مند مهندسی  بررسی های انجام شده حا
کامل و جامع پوشش دهنده ی طیف وسیعی  که بتواند به طور  است 
ع باشد. با عنایت به اینکه ارزیابی ها باید به گونه ای  از تهدیدات متنو
غ از قضاوت های فردی و بر مبنای یک واقعیت استوار  که فار باشد 
کار علمی بیش از پیش مشخص می شود. مسلماً  شود، اهمیت یک 
با  مقابله  و  پایش  تهدیدها،  از  ناشی  پیامد  های  از شناسایی  هدف 
از محدودیت های  این خصوص هنگامی که صحبت  آن است. در 
منابع پیش می آید تصمیم گیری در مورد اینکه کدام تهدید، اهمیت 

بیشتر و اولویت بالاتری دارد مشکل تر می شود.

 روش تحقیق 
و پژوهش،  هــر تحقیق  مــورد نظر  اهـــداف  بــه  رســیــدن  بــرای   
استفاده از یك روش تحقیق علمی  و نظام مند ضروری  است. روش 
تحقیق مورد استفاده در این پژوهش »توصیفی- تحلیلی« است. 
به صورت  کیفی  و  کمّی  از روش هــای  بدین منظور، سعی می شود 
ــردآوری اطــلاعــات از  ــ گ تــوأمــان اســتــفــاده شــود و عــلاوه بــر ایــن، در 
کتابخانه ای و اسنادی، جستجوی  روش های متداول مانند بررسی 

اینترنتی و روش پرسشنامه ای استفاده شده است. 

گردآوری اطلاعات   روش 
بررسی  مانند  متداول  روش هــای  از  اطلاعات  ــردآوری  گ بــرای   
کتابخانه ای و اسنادی، جستجوی اینترنتی و روش پرسش نامه ای 
ع، مبنا روش  بــه دلــیــل ماهیت مــوضــو امــا  اســتــفــاده خــواهــد شــد، 
پرسش نامه ای قرار داده شده است و در کنار آن از دیگر روش ها برای 
تکمیل مطالب استفاده می شود. شایان ذکر است که در این تحقیق 
کاربردی، به بومی سازی  گزینش روش های مورد قبول و  از طریق 
ارزیابی در پدافند غیرعامل پرداخته  کاربردی  ارائه الگوی  و نهایتاً 

خواهد شد.

 جامعه آماری 
گرایش به علم پدافند غیرعامل در سال های اخیر  که   از آنجا 
رشته  این  صاحب نظران  و  متخصصان  تعداد  اســت،  شده  ایجاد 
که در این رشته تخصص دارند  کم شمارند. از این رو، تعداد افرادی 
که  تحقیقی  در  کمترند.  علمی  رشته های  سایر  از  صاحب نظرند  یا 
عنوان  به  تعداد  این  که  شدند  شناسایی  نفر   31 پذیرفت،  صورت 

جامعه آماری محسوب می شوند. 
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ویژگی های جامعه آماری تعیین شده
به  تحقیق،  ع  مــوضــو بــه  توجه  بــا  آمـــاری  جامعه  انتخاب  در 
که ویژگی هایی نظیر: آشنایی با پدافند غیرعامل،  ع شد  افرادی رجو
آشنایی با مفاهیم تهدید، آشنایی با خطر پذیری و همچنین آشنایی 

با علوم دفاعی و امنیتی را داشتند. 

 تجزیه و تحلیل داده ها 
گردآوری  که روش اصلی در  با توجه به روش پرسش نامه ای   
اطلاعات این تحقیق است، خروجی داده های پرسش نامه توسط 
کرونباخ به دست آمده به  نرم افزار SPSS تحلیل شده است. آلفای 
که عدد به دست آمده بزرگ تر  کمک نرم افزار 0/834 است. از آنجا 

از 0/7 است، اعتبار یا پایایی پرسشنامه مورد تایید است.
پدافند  در  بازمهندسی  عنوان  تحت  جلسه   3 در  همچنین   
کشور، الگو ارائه و در ساختار  غیرعامل در سازمان پدافند غیرعامل 
سمینار و فرایند »آزمون باز آزمون« بخش های مختلف الگو از لحاظ 
اعتباری سنجیده و از نظر خبرگان و متخصصان معتبر شناخته شد.

 چارچوب نظری الگو
 با توجه به تحقیقات صورت گرفته و گستره ی شمول الگوهای 
گرفت، مشخص  که در قسمت بعد مورد اشاره قرار خواهد  ارزیابی 
کثر الگوهای موجود بر اساس چارچوب ارزیابی خطر پذیری  که ا شد 
وجود  با  می کند(.  عمل  مبنا  ایــن  بر  نیز  الگو  )ایــن  می کنند  عمل 
کمبود آن احساس می شود نبود الگویی بومی در زمینه  این،  آنچه 
پدافند غیرعامل است. بر ملاحظات  کید  تأ با  زیرساخت ها  ارزیابی 
مختلف  راهبردهای  به  توجه  با  می شود  سعی  مقاله  این  در  پس، 
تهاجمی دشمن  از جمله استراتژی واردن، الگویی پدافندی طراحی 
آسیب پذیری های  و  تهدیدات  دارایــی هــا،  بتواند  که  شــود  ارائــه  و 
رویکرد های  بــه  توجه  بــا  و  شناسایی  خوبی  بــه  را  زیرساخت  یــك 
بحران،  مواقع  در  بتواند  که  دهد  ارائه  راهبردی  غیرعامل،  پدافند 
تداوم فعالیت های زیرساخت را در برابر تهدیدات تا اندازه مطلوبی 

کند. تضمین 

 تجزیه و تحلیل الگوها و روش های موجود
آنهایی  جمله  از  مــوجــود  روش هــــای  از  ــادی  زیـ بسیار  تــعــداد   
ــلاح شـــده انـــد،  ــ ــط شــرکــت هــای مــهــنــدســی و طـــراحـــی اص ــوس کـــه ت
رهیافت  یك  اعمال  چگونگی  خصوص  در  کافی  را  راهنمایی های 
معیارهای  و  استانداردها  و  ندارند  را  مسائل  حل  بــرای  نظام مند 
نیاز  تصمیم سازی  فرایند  طی  که  عملکرد،  سنجش  بــرای  قطعی 

به  بیشتر  هستند  غیردقیق  و  مبهم  که  مدل هایی  ندارند.  هست، 
هم ریخته اند و در بعضی اوقات پیاده سازی آنها آزاردهنده و سخت 
خط مشی  و  برنامه   مدل ها  از  ،بسیاری  این  بر  عــلاوه  بــود.  خواهد 
این  و  برای یك استفاده خاص طراحی می شوند  و  ندارند  یکسانی 

اغلب خطر بازنگری عمده را به همراه دارد.
کید   تمامی این مدل ها بیشتر بر راهکارهای امنیت فیزیکی تأ
حصارهای  بررسی  منظور  به  نمونه،  عنوان  به  مدل ها  این  دارنــد. 
گسترش  و  امنیتی  سیستم های  نصب  درهــا،  و  دروازه هــا  امنیتی، 
امنیتی در حال ظهور  نیازهای  راستای پوشش  در  امنیتی  سیستم 
ارائه شده اند. آنها به جنبه های دیگر یک برنامه جامع نمی پردازند. 
ــارکــردهــا، فــرایــنــدهــا و  ک کــم یــا نــاچــیــزی بــه  عـــلاوه بــر ایـــن، تــوجــه 
وابستگی های داخلی و خارجی زیرساخت در این روش ها می شود. 

به  زیرساختی  بخش  یك  از  خطر پذیری  ارزیــابــی   که  آنجا  از   
بخش دیگر و از زمانی به زمان دیگر متفاوت است، یك چارچوب 
واحد برای ارزیابی ، صحیح نبوده و غیرعملیاتی خواهد بود. برای 
بسیاری از بخش های زیرساختی، برخی تهدیدات پدیده ای نسبتاً 
نوظهور هستند. در نتیجه، تعیین تدابیر پدافندی موفق برای این 
بخش ها بسیار دشوار است، چرا که بسیاری از آنها برای اولین بار به 
کارایی آنها هنوز ارزیابی نشده است. علاوه بر این،  اجرا درآمده اند و 
که  کنده اند  پرا طوری  زیرساخت ها  برخی  دارایی های  و  فعالیت ها 
پیاده سازی راهکارهای استاندارد و تدوین شده برای دارایی های 

متمرکز، دشوار است.
ح را مورد تجزیه  گفته شد چند روش مطر حال با توجه به آنچه 

و تحلیل قرار خواهیم داد: 
دستورالعمل های معيارهای طراحی ضد تروريسم فما1،. 1
متحده . 2 ايالات  دفاع  وزارت  يكپارچه  طراحی  ضوابط 

امريكا،
راهبردهای مبانی امنيت ساختمان،. 3
روش مديريت خطر پذيری رمكپ2. . 4

کمك به  فما یك رشته دستورالعمل های اطلاعاتی را به منظور 
صاحبان سرمایه در مناطق محلی و ایالتی آمریکا برای دستیابی به 
بر  دستورالعمل ها،  این  می کند.  ارائه  تهدید  با  مواجهه  در  آمادگی 
مبنای لزوم ارزیابی تهدیدات تروریستی با توجه به خطرات مختلف 
که در اینجا به چند مورد از آنها خواهیم پرداخت : آن ارائه می شوند 

1    .Fema )Federal Emergency Management Agency( 
2   . ramcap

جمع کلمشارکت کننده

21كارشناسی ارشد
31

10(Phd) دكتری

جدول1:مشخصات مشاركت كنندگان پژوهش

گی های جامعه آماری جدول2 :ویژ

تخصص مشارکت کنندگان
جمع 

کل

17پدافند غیرعامل
20لشگری

31 11مدیریت دفاعی

11كشوری
3تخصص های مختلف
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حملات .  1 کاهش  مرجع  »دستورالعمل   :426 فمای 
تروریستی بالقوه در مقابل ساختمان ها« اطلاعاتی را برای 
کاهش صدمات  طراحان و مهندسان در باره ی نحوه ی 
فیزیکی به ساختمان ها، زیرساخت های مربوط و افرادی 
می کند.  ارائه  دارند،  قرار  تروریستی  حمله  معرض  در  که 
می تواند  که  را  متعددی  رهیافت های  دستورالعمل  این 
آسیب پذیری  کاهش  راستای  در  شود  اجرا  زمان  مرور  به 
می دهد  ارائه  تروریستی  تهدیدات  برابر  در  ساختمان ها 

.)2(
در .  2 تجاری  ساختمان های  طراحی  »مبانی   :427 فمای 

مفاهیمی  رشته  یك  تروریستی«  حملات  کاهش  راستای 
طراحان  و  مالکان  به  می تواند  که  می کند  معرفی  را 
کند تا تهدید  کمك  ساختمان ها و مقامات ایالتی و دولتی 
کاهش دهند. این دستورالعمل اطلاعات جامعی برای  را 
طراحی کیفی به منظور کاهش تأثیرات حملات تروریستی 
در  و  انفجارها  بر  اول  مرحله  در  آن  تمرکز  می کند.  ارائه 
مرحله دوم بر حملات شیمیایی، بیولوژیکی و رادیولوژیکی 

است )3(.
ایمن .  3 مدارس  طراحی  پروژه های  »مبانی   :428 فمای 

به  فن هایی  و  پایه  اصول  تروریستی«  حملات  برابر  در 
منظور طراحی یا مدل سازی مجدد مدارس ایمن در برابر 
حمله تروریستی برای طراحان و مسئولان مدارس فراهم 

می سازد )4(.
ساختمان« .  4 بیمه  و  مالی  نظارتی،  »جوامع   :429 فمای 

در  تروریستی  خطرات  مدیریت  به  مربوط  مسائل 
را  آنها  با  مواجهه  برای  موجود  ابزارهای  و  ساختمان ها 

معرفی می کند )5(.
متحده .  5 ایالات  دفاع  وزارت  یکپارچه  طراحی  ضوابط 

برای  نامحدود،  توزیع  با   2002 سال  جولای  در  امریکا: 
طراحی  سازه،  طراحی  سایت،  طراحی  استانداردهای 
معماری و طراحی مکانیکی و الکترونیکی برای محافظت 
شده  منتشر  انفجاری،  تهدیدات  برابر  در  ساختمان ها 

است.
راهبردها .  6 این  ساختمان:  امنیت  مبانی  راهبردهای 

مدیران  و  مالکان  به  کمك  راستای  در   2003 سال  در 
ساختمان ها،  آسیب پذیری  و  خطر  ارزیابی  در  تأسیسات 
کنش سریع و تصمیم گیری در باره ی  ایجاد برنامه های وا
امنیت  مبانی  شد.  منتشر  حفاظتی  ح های  طر و  تدابیر 
ح  ساختمان، براورد هزینه مرتبط با اجزای متعدد یک طر
کار لازم  امنیتی، نظیر: سیستم ها، تجهیزات و نیز نیروی 

برای عملیات نصب را شامل می شود.
در .  7 خطر  و  تهدید  ارزیابی  شامل  که  رمکپ1  روش 

زیرساخت ها بوده و با هدف تأمین موارد زیر اقدام می کند 
:)6(

استراتژی ها و خط مشی هایی برای توجه به ویژگی های .  8

1    .ramcap

خاص فعالیت های تروریستی،
راهنمایی برای اقدامات متقابل علیه دشمن تروریست و .  9

استراتژی  کاهش آسیب ها، 
توسط .  10 خطرات  تخمین  برای  روش هایی 

معیار هایی که در تمام بخش ها کاربرد دارد،
شناسایی و بررسی سرمایه های ملی در نقاط .  11

بحرانی و حیاتی .
بــر مبنای  ایــن روش هـــا  اغــلــب  کــه ملاحظه شــد،  هــمــان طــور 
ارائـــه ی  ــبــال  دن ــه  ب بیشتر  و  شــده انــد  اســتــوار  امنیتی  تــهــدیــدات 
در  ابنیه  و  تأسیسات  فیزیکی  حفاظت  افزایش  بــرای  راهکارهایی 
برابر موج انفجار هستند. از سویی دیگر ،نتایج این روش ها محدود 
غالباً  که  می شوند  تدوین  به گونه ای  و  است  خاص  بخش  به  یک 
جوابگوی تهدیدات نوظهور نبوده و فقط برای برخی از زیرساخت ها 

قابل استفاده اند. 
 در جدول3 مقایسه ای از ویژگی های الگوی ارائه شده توسط 
)تطبیق  است  شده  بیان  موجود  روش هــای  از  برخی  با  نگارندگان 
نشان   )√( علامت  با  شده  بیان  ویژگی های  با  موجود  روش هــای 

داده شده است(.

 تعریف الگو 
کلی تشکیل  که بدان پرداخته خواهد شد از پنج مرحله   الگویی 
عدد  استخراج  بــرای  چارچوبی  دارای  نیز  مرحله  هر  و  است  یافته 
مؤلفه های خطر پذیری )دارایی، تهدید، آسیب پذیری( خواهد بود. 
را  مؤلفه هایی  از  فهرستی  نهایت  در  شده  ارائــه  چارچوب  واقــع،  در 
استخراج  دارند،  اهمیت  زیرساخت  ارزیابی خطر پذیری یک  در  که 

می کند تا سهولت در امر اندازه گیری تحقق یابد. 

 مشخصات الگو
کامل از وضعیت زیرساخت، . 1 شناخت 
شناسایی ارزش دارایی ها ،. 2
شناسایی پشتیبانی کننده های حیاتی، . 3
آشکار سازی ارتباطات نهفته میان بخشی، . 4
شناسایی زمینه  های آسیب پذیری، . 5
جذابیت هدف-دافعه هدف، . 6
کاربرد داده ها و اطلاعات قابل اطمینان،. 7 مبنا قرار دادن 
کردن ابزارهای مناسب برای بازخورد،. 8 قابلیت فراهم 
امکان به روز رسانی داده های ارزیابی شده،. 9

توجه به فیزیک ، هویت و سمت وسوی تهدید، . 10
کلان . 11 مؤلفه های  و  جزئی  ملاحظات  بین  اتحاد  نوعی  ایجاد 

تهدید، 
ع . 12 تنو به  توجه  با  متفاوت  پدیده های  بین  ارتباط  شناسایی   

تهدید و لحاظ آن در تحلیل، 
قابلیت شناخت ابعاد تهدید، . 13
پیامدسنجی حوادث. . 14
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بهار و تابستان
۱۳۹۴

دوفصلنامه
علمی و پژوهشی 

شمـاره هفتـم 

 تفاوت الگو با دیگر روش های ارزیابی
بر پایه شناخت صحیح زیرساخت و  کار  در این روش اساس   
و  است  غربالگری  اصل  مبنای  بر  آن  دارایی های حیاتی  استخراج 
به  کردن خروجی ها  بهینه  در  این روش  تا  باعث شده  مبنا  همین 
بر خلاف دیگر  پیشنهادی  الگوی  نائل شود.  موفقیت چشمگیری 
و  نقش  آن،  اجــزای  و  زیرساخت  معرفی  با  که  دارد  سعی  روش هــا 
کند. همچنین با این نگرش  جایگاه هر یك را در فرایند مربوط بیان 
که دشمن در انتخاب اهداف خود هوشمندانه  ع بپردازد  به موضو
بیش ترین  کسب  دنبال  به  تهدید  پیاده سازی  برای  و  کرده  عمل 
دیگر  از  اســت.  دلخواه  نتیجه  بالاترین  به  رسیدن  بــرای  موفقیت 
کردن  کمّی  کید بر  وجوه تمایز الگوی پیشنهادی با دیگر روش ها تأ
که با وزن دهی به شاخص  های  مباحث توصیفی است به این معنا 
کاربردی خواهد  علمی در صدد به دست آوردن نتایجی مهندسی و 

بود.

نوآوری های این الگو 
ح شده اند غالباً بدون  که در این زمینه مطر روش های دیگری 
تهدیدات  بر  کید  تأ با  تنها  و  دارایــی هــا  از  جامع  تحلیل  به  توجه 
محتمل به بررسی زیرساخت مربوط می پردازند و حال آنکه الگوی 
پیشنهادی مبتنی بر درک درست محیط زیرساخت، رویکرد دشمن، 
کاملًا  تهدیدات، پیامدها و آسیب پذیری ها، آن هم با یک چارچوب 
کاربردی است که در نهایت پیش بینی رفتار دشمن و  گونه و  ریاضی 
ع تهدید را برای ما آسان می کند.  فهم وضعیت بحرانی ناشی از وقو
ارائه  زیر  در  الگو  این  نــوآوری هــای  نمونه،  به طور  و  اســاس  این  بر 

می شود: 
بخش های  در  مرحله ای  چند  غربالگری  اصــل  از  استفاده   .1

کیفی ؛ کمّی و  مختلف به صورت 

2. پرداختن به بحث پیامدها به صورت ویژه در فرمول؛
کشور؛ 3. تعریف شاخص های منطبق با وضعیت 

4. پرداختن به سناریوهای مختلف دشمن ؛
5. پرداختن به فضاهای عملکردی با تعریفی جدید؛

6. اولویت بندی حوزه ها و زیرساخت ها؛ 
7. تعیین ضرایب ارزشی برای هر شاخص،

8. ارائه چارچوب جدید برای تدوین سناریوی معیار؛
9. تعیین سطوح امنیتی مبتنی بر درجه خطر پذیری؛

طیف  با  شــده  بومی  شاخص های  و  سطح بندی  جــداول    .10
تعاریف متفاوت؛

درست  درك  بــرای  زیرساخت  یك  ساختار  ح واره  طـــر ــه  ارائ  .11
فضاهای عملکردی.

 محورهای الگوی پیشنهادی 
 محورهای انجام ارزیابی خطر پذیری زیرساخت ها در این الگو 

شامل موارد زیر است:
الف( ارزیابی دارایی  های حیاتی و دسته بندی آن؛

ب( ارزیابی تهدیدات و پیامد سنجی؛
ج( تحلیل آسیب پذیری؛

د( بررسی خطر.
 دارایی ها و دسته بندی آن 

 در تعریف دارایی آمده: هر آنچه برای زیرساخت دارای ارزش 
که شامل دارایی های فیزیکی، سایبری،  باشد دارایی تلقی می شود 
از  مجموعه ای  زیرساخت  هــر  در  اســت.  معنوی  و  انسانی  منابع 
غیرمنقولی  و  منقول  امــوال  دارایــی هــا  ایــن  دارد.  وجــود  دارایــی هــا 
به  بخش  ایــن  در  می دهند.  تشکیل  را  زیرساخت ها  کــه  هستند 
گام نخست و سپس در بخش مربوط به  مفهوم دارایی حیاتی در 

FEMAS3ERamCapTRAMRVAMays

----√√شناسایی ارزش دارایی

--√--√استفاده از سناریو نویسی

كننده دارایی ها ---√--شناسایی پشتیبانی 

 آشكارسازی ارتباطات نهفته میان بخشی در
زیرساخت ها

--√---

---√--اصل غربالگری چند مرحله ای

√√√√--پیامدشناسی

------اولویت بندی حوزه ها

-√----پرداختن به تهدیدات به صورت طیفی

---√-√كمّی سازی

ویژگی های
 الگو ارائه شده

روش های 
موجود

گی های الگوی ارائه شده با برخی از روش های موجود جدول3 :مقایسه ویژ
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دارایی  های  دسته بندی  از  ع  نو یک  معرفی  به  تحقیق  یافته  های 
ماهیت  به  توجه  با  شده  سعی  آن  در  که  پرداخت  خواهیم  حیاتی 
بین  ارتباط  از  روشنی  تعریف  آنها  عملکردی  فضاهای  و  دارایی ها 

کند.  دارایی و زیرساخت ارائه 
 دارایی ها همانند زیرساخت ها به دو دسته غیر حیاتی و حیاتی 
که  هستند  دســتــه ای  غیر حیاتی  دارایــی  هــای  مــی شــونــد.  تقسیم 
ندارد  زیرساخت  برای  مهمی  تأثیر  آنها  نابودی  و  آسیب  خسارت، 
در  اســت.  جزئی  حفاظتی  اقدامات  نیازمند  تنها  آنها  از  حفاظت  و 
مقابل، دارایی  های حیاتی در صورت صدمه دیدن و نابودی تأثیر 
که به این دسته  بسیار مهمی بر زیرساخت می گذارند. دارایی هایی 
متعلقند مستقیماً در تداوم تولید محصولات و ارائه ی خدمات نقش 
قطعات  تولید،  تجهیزات  خــام،  مــواد  شامل  دارایــی هــا  این  دارنــد. 
بودن یک  بنابراین، حیاتی  انرژی می شوند.  و سیستم  های  یدکی 
انجام مأموریت زیرساخت بستگی  دارایی به میزان اهمیت آن در 
گر دارایی الف ارزش بالاتری نسبت به دارایی ب داشته باشد  دارد.ا
اقدامات حفاظتی مرتبط با آن نیز بیشتر خواهد بود. میزان حیاتی 
بودن یا حساسیت، عاملی در تعیین میزان حفاظتی است که دارایی 
برای پشتیبانی از فعالیت  های جاری به آن نیازمند است. شناسایی 
اندازه  همان  به  اما  است،  مهم  حفاظت  برای  حیاتی  دارایی  های 
اقدامات  دارد.ایجاد  اهمیت  نیز  غیر حیاتی  دارایــی  گرفتن  نادیده 
رفتن  هــدر  به  باعث  غیر حیاتی  دارایــی  هــای  بــرای  ویــژه  حفاظتی 

سرمایه می شود.

 ارزیابی تهدیدات
 به نظر می رسد که بررسی و شناخت تهدیدات و توانمندی های 
الزامی برای پی بردن به  تسلیحاتی و فناورانه دشمن شرط اول و 
خصوص  ایــن  در  توجهی  بی  و  اســت  دشمن  اهــداف  و  توانایی ها 
زیرا  داشــت؛  خواهد  پی  در  را  جبران ناپذیری  ضررهای  و  آسیب ها 
شرایط  کــه  اســت  تهدید  مختلف  جنبه های  شــدن  آشــکــار  از  پــس 
دفاعی  مقدورات  و  تــوان  محاسبه  و  بررسی  بــرای  لازم  امکانات  و 
و  تهدید  به موقع  کشف  مــی رســد.  فــرا  آسیب پذیری ها  کاهش  و 
چگونگی آن و تمرکز به موقع امکانات برای اتخاذ تدابیر هوشمندانه 
کاهش آسیب پذیری می شود.  مقابله ای، موجب رفع نقاط ضعف و 
آن  می تواند  تهدیدات  به  اهتمام  دفاعی،  امور  کارشناسان  باور  در 
نقشه های  خنثی سازی  و  دفاعی  تــوان  کسب  بــرای  فرصتی  به  را 

کند. تهاجمی دشمن و حتی بازدارندگی تبدیل 
و دارای  نیرومندتر  که هر چه دشمن  این است  کلیدی  نکته   
شرایط بهتری باشد، برای طرف مقابل، زمان، امکانات و فرصت ها 
ممکن،  مــقــدورات  و  امکانات  تمامی  از  بهره گیری  بــه  نیاز  و  کــم 
هم  با  حریف  دو  فرصت های  حقیقت،  در  می شود.  اجتناب ناپذیر 
از همه به  که بیش  برابری ندارد و به عوامل زیادی وابسته است 

تولید توان و آمادگی هر یک مرتبط است )1(. 

 تجزیه و تحلیل آسیب پذیری
 برای تأمین مناسب و مطلوب نیازهای پدافندی برای برقراری 
امنیت در زیرساخت مورد نظر متناسب با سطوح دسترسی،  پیش 

کردن میزان   از هر چیز باید تجزیه و تحلیل دقیقی برای مشخص 
گیرد. آسیب پذیری صورت 

که  که صفر شدن آسیب پذیری، وضعیتی است   بدیهی است 
صرفاً از لحاظ نظری امکان پذیر است. در دنیای واقعی، وضعیتی 
که در آن پایداری مطلق برقرار باشد، وجود خارجی ندارد و به همین 
علت باید در منتهای دقت ممکن میزان خطر موجود در منطقه و 
و تحلیل  تأمین شود، مورد تجزیه  آن  امنیت  قرار است  که  مکانی 
ضعف  های  عنوان  به  باید  آسیب پذیری  اساس،  این  بر  گیرد.  قرار 

زیرساخت در برابر تهدیدات احتمالی دشمن قلمداد شود )7(.
که آسیب نتیجه وضعیـتی مخـاطره آمیز   این نکته را می دانیم 
ع تهدید  ع تهدید به وجود می آورد. هـر چـه احتمال وقو که وقو است 
با  یافت.  افزایش خواهد  نیز  آسیب   ،میزان  نتیجه  در  باشد،  زیادتر 
شدت  مقدار  به  مستقیماً   آسیب   میزان  شد،  گفته  آنچه  به  توجه 

تهدید بستگی دارد )7(.
ــرای ارزیـــابـــی و انــدازه گــیــری  ــی بـ مــیــزان آســیــب پــذیــری، روشـ
می دهد.  به دست  کــرد،  ردیابی  را  آنها  می توان  که  وضعیت هایی 
ارزیابی صحیح و دقیق میزان آسیب پذیری، داده های مهم را برای 
کردن خلأهای حفاظتی و پدافندی فراهم می آورد  مطالعه و برطرف 

 .)8(

 بررسی خطر 
 تعریف خطر

در   « جمله:  اســت؛از  شــده  ــه  ارائ مختلفی  تعاریف  خطر  بــرای   
بالای  بسیار  احتمال  با  »تهدید  بــودن«،  احتمالی  نابودی  معرض 
 « و  دیــدن«  صدمه  بــرای  مستعد  شرایط  »وجــود   ،» یافتن  تحقق 

که به آسیب و صدمات جدی بینجامد« )1(. اقدامی مشخص 
 با توجه به این تعاریف، مفهوم خطر در چارچوب واژگان تهدید 

کرد: را می توان بر اساس معیارهای زیر معنا 
 -تهدید با احتمال بسیار بالای تحقق یافتن؛

با  موازنه  ایجاد  برای  توانمندی ها  و  قابلیت ها  نبودن  -کافی 
تهدید؛

برای  می توان  نیز  زیــر  معیارهای  از  فــوق  معیارهای  بر  عــلاوه 
کرد: تشخیص دقیق تر خطر استفاده 

تهدید . 1 مدیریت  یعنی  اجتناب ناپذیر:  تهدید  ــودن  ب قطعی 
مستلزم قرار دادن آن در شرایط خاص شده است به گونه ای 
کردن نباشد. که با رویه های عادی تهدید دیگر قابل مدیریت 

کردن . 2 کردن: یعنی حذف، نابودی، خنثی، مهار یا دفع  مقابله 
تهدید، عاجل ترین و ضروری ترین اقدام در برابر تهدید است.

 مرحله بندی خطر
 خطر را می توان در سه درجه یا وضعیت »هشدار«، »مخاطره« 
»وضعیت  شامل  ع  مــوضــو ایــن  کــه  کــرد  مرحله بندی  »بــحــران«  و 
می شود.  بحرانی«  »وضعیت  و  مخاطره آمیز«  »وضعیت  هشدار«، 
نشان  را  زیرساخت  علیه  تهدید  گستره  و  شدت  وضعیت،  سه  هر 
ع ظرفیت  ع تهدیدی با هر نو که هر نو می دهد، اما به نظر نمی رسد 
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بهار و تابستان
۱۳۹۴

دوفصلنامه
علمی و پژوهشی 

شمـاره هفتـم 

همه ی  زیــرا  بــرود؛  پیش  بــحــران زایــی  مرحله  تا  بتواند  قابلیتی  و 
تهدیدات از قابلیت نفوذ در تمام زیرساخت برخوردار نیستند )1(.

 معیارهای تشخیص خطر
به تهدیداتی  زیرساخت نسبت   معیارهای تشخیص وضعیت 
معیارهای  و  معیارهای عمومی  به خطر شده اند، شامل  تبدیل  که 
اختصاصی می شود. معیارهای عمومی همان معیارهای مربوط به 
عمومی  معیارهای  خلاصه  به طور  بنابراین،  هستند.  خطر  مفهوم 

ح زیر است: گرفتن یک تهدید در زمره خطر به شر برای قرار 
تهدید، زیرساخت ها را نشانه رفته است؛.  1
تهدید تحقق یافته یا با احتمال بسیار بالای تحقق پذیری؛.  2
کافی نبودن قابلیت ها و توانمندی ها در زیرساخت برای .  3

ایجاد موازنه با تهدید؛
گیران در زمینه قطعی .  4 حمایت طیف وسیعی از تصمیم 

دانستن تهدید؛
و .  5 عاجل ترین  عنوان  به  تهدید  با  مقابله  شدن  تبدیل 

فوری ترین اقدام. 
که تبدیل به خطر   معیارهای اختصاصی در تعیین تهدیداتی را 
که با سه  کرد  شده اند، با »پیامدهای تهدید« می توان تقسیم بندی 
شاخصه ی شدت تهدید، گستره ی تهدید و عمق تهدید اندازه گیری 

انجام می شود.
 شدت تهدید به حجم تجهیزات و ادوات نظامی تهدیدگر و آثار 
تخریبی آن بر زیرساخت ها بستگی دارد در حالی که گستره ی تهدید 
پوشش محیطی تهدید را مد نظر قرار می دهد. هر قدر محیط اعمال 
در  برخوردار است.  بیشتر  گستردگی  از  تهدید  باشد،  تهدید وسیع تر 
نهایت ،عمق تهدید به میزان نفوذ آن در لایه های درونی زیرساخت 

بستگی دارد )9(.
 با توجه به شاخصه ها، سه درجه ی پیامد برای سه درجه ی 
ح زیر می توان  که تبدیل به خطر شده اند به شر وضعیت تهدیداتی 

کرد: تعیین 
از تهدیداتی . 1 پیامدهای ویرانگر- وضعیت بحرانی: آن دسته 

نظام  موجودیت  نــرم افــزاری  یا  سخت افزاری  صــورت  به  که 
مورد  را  کشور  یک  جمعیت  بقای  و  ارضــی  تمامیت  سیاسی، 
ظرفیت های  و  قابلیت ها  از  تهدیدگر  و  باشد  داده  قرار  هدف 

متناسب با چنین هدفی نیز برخوردار باشد.
پــیــامــدهــای شــدیــد- وضــعــیــت مــخــاطــره آمــیــز: آن دســتــه از . 2

که به صورت سخت افزاری یا نرم افزاری در سطوح  تهدیداتی 
کتیکی، هسته مرکزی زیرساخت ها را هدف قرار  عملیاتی و تا

داده باشد. 
ــه- وضــعــیــت هـــشـــدار: آن دســتــه از . 3 ــوج پــیــامــدهــای قــابــل ت

که قابلیت ایجاد اختلال  تهدیدات سخت افزاری یا نرم افزاری 
محیط  از  محدودی  گستره ی  در  زیرساخت ها  از  تعدادی  در 
را  زیرساخت ها  مرکزی  تهدید، هسته  آنکه  داراست؛ ضمن  را 

هنوز نشانه نرفته است )1(.

 ارائه ی الگو 
پنج  از  شد  خواهد  پرداخته  بــدان  بخش  ایــن  در  که  الگویی   
چارچوبی  دارای  نیز  مرحله  هر  و  است  یافته  تشکیل  کلی  مرحله 
تهدید،  ــی،  ــ )دارای خطر پذیری  مؤلفه های  عــدد  اســتــخــراج  بــرای 
ارائه شده در نهایت  آسیب پذیری( خواهد بود. در واقع، چارچوب 
که در ارزیابی خطر پذیری یک زیرساخت  فهرستی از مؤلفه هایی را 
اهمیت دارند، استخراج می کند تا سهولت در امر اندازه گیری تحقق 
کلی در زیر و سپس چارچوب  های  یابد. بر این اساس، چهار مرحله 

آن به تفصیل ارائه خواهد شد )10(:
الف( زیرساخت و دارایی ها 

کلیات. 1 تعاریف و 
بررسی و ارزیابی. 2
کمّی سازی. 3 براورد و 
کردن. 4 فهرست 

ب( تهدیدات و پیامدها
کلیات . 1 تعاریف و 
کمّی سازی  . 2  براورد و  بررسی و ارزیابی  
کردن  . 3 فهرست 

ج( آسیب پذیری
کلیات . 1 تعاریف و 
بررسی و ارزیابی  . 2
کمّی سازی  . 3 براورد و 
کردن   . 4 فهرست 

د( خطر پذیری
ارزیابی و براورد خطر پذیری. 1
تعیین تهدید پایه . 2

ه( سناریوی معیار
تبیین سناریوهای متفاوت. 1
بررسی خطر پذیری هر سناریو. 2

منطق فازی

تاریخچه
بار پرفسور  اولین  را  نظریه مجموعه های فازی و منطق فازی 
و  اطــلاعــات  فــازی  نام«مجموعه های  به  رســالــه ای  در  لطفی زاده 
در  او  اولیه ی  هدف  کرد.  معرفی   )1344-1965( سال  کنترل«در 
کارامدتر برای توصیف فرایند پردازش  الگویی  آن زمان، توسعه ی 
زبان های طبیعی بود. او مفاهیم و اصلاحاتی چون مجموعه های 
علوم  وارد  را  فازی سازی  و  فازی  اعــداد  فــازی،  رویدادهای  فــازی، 
کنون، پرفسور لطفی زاده به  کرد. از آن زمان تا ریاضیات و مهندسی 
دلیل معرفی نظریه بدیع و سودمند منطق فازی و تلاش هایش در 

کسب جوایز بین المللی متعددی شده است. این زمینه، موفق به 
ابــتــدا  بـــه دنـــیـــای عــلــم، در  فــــازی  از مــعــرفــی مــنــطــق   پـــس 
گرفت.  صورت  نظریه  این  پذیرش  برابر  در  بسیاری  مقاومت های 
بخشی از این مقاومت ها، چنان که ذکر شد، ناشی از برداشت های 
کارایی آن بود. جالب اینکه، منطق فازی  نادرست از منطق فازی و 
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در سال های نخست تولدش بیشتر در دنیای مشرق زمین، به ویژه 
کشور ژاپن با استقبال روبه رو شد، اما استیلای اندیشه کلاسیك صفر 
نظریه  این  به  اندکی  رشد  اجــازه  زمین،  کشورهای مغرب  در  و یك 
داد. با این حال به تدریج که این علم کاربردهایی پیدا کرد و وسایل 
الکترونیکی و دیجیتالی جدیدی وارد بازار شدند که بر اساس منطق 

کاهش یافتند. کار می کردند، مخالفت ها نیز اندك اندك  فازی 

کاربردهای منطق فازی   
منطق  اســاس  بر  کیفی  اطــلاعــات  کــردن  کمّی  روش  بهترین   
فازی بنا شده و در تحلیل خطر پذیری و تعیین خسارت این روش 
از  کاملًا جاافتاده است و به عنوان مثال، دستورالعمل های فما نیز 
برابر  در  محل  یک  خطر پذیری  ارزیابی  و  تحلیل  می برد.  بهره  آن 
بررسی  که جای  مــواردی است  از  فازی  از دیدگاه منطق  تهدیدات 

زیادی دارد و می تواند در آینده مورد توجّه قرار بگیرد.

 منطق وزن دهی به مؤلفه ها در این الگو
 در این الگو از منطق فازی برای وزن دهی به مؤلفه ها استفاده 
توصیفی  و  کیفی  مفاهیم  که  می کند  سعی  منطق  این  است.  شده 
شاخص هایی  نخست  اســاس،  ایــن  بر  شــود.  کمّی  عملیاتی،  طی 
کلیدی در فرمول خطر پذیری )یعنی دارایی، تهدید  برای سه مؤلفه 
کشور تهیه شد. بعد از  و آسیب پذیری( منطبق با فضای تهدید در 
که هر درجه  آن، هر یک از شاخص ها در یک مقیاس پنج درجه ای 
که از بازه یك تا ده تقسیم شده وزن مخصوص به  با وزن عددی 
این  که  اســت  ذکــر  به  لازم  می شوند.  کمّی  و  می کنند  پیدا  را  خــود 
بیشتر  بــازه  ایــن  چه  هر و  بــوده  اختیاری  عــددی  ــازه ی  ب و  مقیاس 
در  باید  نمره دهی  برای  بود.  خواهد  دقیق تر  ارزیابی  خروجی  باشد 
که معیارهای هر شاخص مطابق با وزن عددی درست  نظر داشت 
توصیف شود. در این الگو ابتدا پس از مطالعه و بررسی مستندات 
که مبنای علمی داشته استخراج می کنیم و  گون شاخص هایی  گونا
پس از تطبیق آن با شرایط کشور با ابزار پرسش نامه، آن را در معرض 

نظر خبرگان حوزه پدافند غیرعامل و امنیت قرار می دهیم.

 فرمول ارزیابی ریسك
بر  زیرساخت  خطر پذیری  ارزیابی  پیشنهادی،  الگوی  این  در   
سطح بندی،  جداول  در  که  می پذیرد  انجام  شاخص هایی  اساس 
تحلیل  ضمن  الگو  ایــن  در  اســت.  شــده  لحاظ  آن  کمّیت  مــیــزان 

در  آســیــب پــذیــری هــا  و  احتمالی  تــهــدیــدات  حــیــاتــی،  دارایـــی  هـــای 
خواهیم  مجموعه  خطر پذیری  ارزیابی  به  گانه،  جدا ماتریس های 

پرداخت.
البته درجه اهمیت و آسیب پذیری نقاط و دارایی ها مختلف   
آنها  که عدد شاخص  را  نقاطی  و  است  زیرساخت، شاخص مهمی 
قابل محافظت  باشد، در فهرست بخش های  بالاتر  از عدد معینی 
ویژه قرار می دهند. در این مرحله نیز سطح دوم پالایش بخش های 
دارای  که  دارایی هایی  و  نقاط  بــرای  و  می پذیرد  صــورت  مختلف 
خطر پذیری بالا باشند، تمهیدات دفاع غیرعامل پیشنهاد می شود.

در  تــهــدیــد  در  دارایــــی  ارزش  حــاصــل ضــرب  از  خــطــر پــذیــری،   
روش  از  مقتبس  شده  ذکر  فرمول  می آید.  دست  به  آسیب پذیری 
باشد نشان دهنده ی  بالاتر  و در آن، عدد خروجی هرچه  فما است 
که قطعاً  باید برای آن  خطر پذیری بالا برای آن دارایی خواهد بود 

راهکارهای خاصی را اندیشید )11(:

× ارزش  × آسیب پذیری  تهدید ) ضریب پیامد ( 
دارایی= ریسك

گر چه فرمول فوق  که ا  اینجا لازم است این نکته یادآوری شود 
از روش فما اخذ شده، اما این الگو در نحوه ارزیابی و استخراج اعداد 
یافته و در  کشور دست  بر اساس مقتضیات خاص  به یک نوآوری 
از  وسیعی  سطح  بتواند  که  است  کــرده  عمل  به گونه ای  مــورد  این 

تهدیدات را پوشش دهد. 
ابتدای  که در  را  کلی  این قسمت چارچوب 4 مرحله   حال در 

ح خواهیم داد: این فصل بدان اشاره شد به صورت تفصیلی شر

زیرساخت و دارایی ها
کلی یک حوزه زیرساختی  گام ابتدا لازم است تا ساختار  در این 
یک  بررسی  در  سهولت  بــرای  و  منظور  همین  به  کنیم،  تشریح  را 
ارائــه  ح واره   طـــر به صورت  که  زیــر  پیشنهادی  ساختار  زیرساخت، 

ع رویکرد این الگو به مقوله زیرساخت است: گویای نو شده، 
شایانی  کمک  ساختار  این  می بینید،  شکل  در  که  همان طور   
که در  به درک صحیح درباره فضای زیرساخت خواهد داشت؛ چرا 
نهایت در ارتباط با سناریوهای راهبردی دشمن می تواند دورنمایی 
راستا  این  را نشان دهد.در  زیرساخت  آن  به  رویکرد دشمن  ع  نو از 
می شود  ارزیابی  مهم  بسیار  کشور  یک  زیرساخت های  طبقه بندی 
زیرا با تعیین اولویت بندی زیرساخت ها از حیث اهمیت، حساسیت 

ح واره ساختار یك زیرساخت )نگارندگان(  شكل 1: طر
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بهار و تابستان
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دوفصلنامه
علمی و پژوهشی 

شمـاره هفتـم 

تخصیص  امــکــان  داشـــت،  خواهند  جامعه  اداره  در  کــه  نقشی  و 
فعالیت  های  تداوم  و  آسیب پذیری  کاهش  هدف  با  منابع  صحیح 
کارکردهای  آن را فراهم می آورد. برای این منظور، شناخت صحیح 
هر زیرساخت، دسته بندی آنها و شناسایی دقیق فضاهای هریک 
کمک شایانی  بسیار ضروری است. تعیین ارزش هدف در این راستا 
که بی شک  به طبقه بندی زیرساخت ها و اولویت بندی آن می کند 
ضروری ترین  از  مهم،  این  بــرای  استاندارد  شاخص هایی  تعریف 
ارزش  راهــبــردی،  ارزش  نظیر  شاخص هایی  اســت.  لازم  اقــدامــات 
کشف  اقتصادی، سیاسی، دفاعی و... شاخص  های مناسبی برای 
میزان اهمیت هر زیرساخت خواهند بود. در جدول1 ارزش اهداف 
که به منظور طبقه بندی زیرساخت ها تهیه شده است، می بینید.  را 

 بررسی و ارزیابی
بــه بررسی  اولــویــت بــنــدی زیــرســاخــت هــا  از  ــام پــس  گ ــن  ای  در 
می شود.  اقــدام  هرزیرساخت  دارایــی  هــای  و  عملکردی  فضاهای 
فضاهای  محیط شناسی  کــار  اساسی ترین  گــام  ایــن  در  واقـــع،  در 
محیط  ابتدا  منظور،  همین  به  اســت.  زیرساخت  یک  عملکردی 
ارزیابی  و...  پیوستگی  ع،  تنو جنس،  ماهیت،  حیث  از  زیرساخت 
خود،  پیرامون  محیط  های  با  محیط  این  کنش  سپس  می شوند 
مورد  و....  عناصر  جانمایی  وضعیت  پیرامونی،  محیط  ارزیــابــی 
زیرساخت  دارایــی هــای  میزان  آن،  از  بعد  می گیرند.  قــرار  تحلیل 
نیروی  و  است  انجام  حال  در  محیط  در  که  فعالیت هایی  مربوط، 

کرد.  انسانی موجود را بررسی خواهیم 

کمّی سازی  براورد و 
دارایی  های  اولیه وضعیت  بــراورد  به منظور  ابتدا  گام  این  در   
اصل  از  استفاده  با  و  شاخص هایی  تعریف  ضمن  زیرساخت،  یک 
دارایــی هــا،  هم  و  )کــاربــردی(  عملکردی  فضاهای  هم  غربالگری 
اعم از تجهیزات و سیستم ها را بررسی و با تحلیل فرایند سیستمی 
حیاتی  دارایی  های  تعیین  به  زیرساخت  گلوگاه های  معرفی  ضمن 
به  توجه  با  دارایی ها  ع  تنو اقدام می کنیم. قدر مسلم  از غیر حیاتی 
متفاوت  مطالعه  مــورد  محیط  بــودن  سخت افزاری  یا  نــرم افــزاری 
مستقل  به  توجه  دارایی ها  کردن  غربال  هنگام  بود؛پس،  خواهد 
دیگر  از  است.  مهم  بسیار  دارایی ها  بودن  پیوسته  به هم  یا  بودن 
نقش  که  هستند  پشتیبانی کننده ها  بـــراورد،  و  بررسی  حائز  مــوارد 
دارند.  عهده  به  دارایی ها  فعالیت  های  ادامه  و  تقویت  در  ویژه ای 
گرفته شده در این الگو منطق فازی  کمّی سازی، منطق به کار  برای 
از  ارزشیابی دارایی ها پس  ابتدا شاخص  های  است. در این منطق 
تعریف  کوچک تری  معیارهای  به  خبرگان  توسط  تأییدیه  دریافت 
کمّی وزن  کیفی و ارزش  که هر معیار با دو مؤلفه ی ارزش  می شود 
کرد و نهایتاً در جدول ارزشیابی،  مخصوص به خود را پیدا خواهد 
کلیه ی دارایی ها را مورد سنجش قرار می دهیم. نکته بسیار مهم، 
کمّی در جداول بیشتر باشد یا هر  که هر چه بازه ی ارزش  این است 
چه شاخص  های تعریف شده صحیح باشد به همان نسبت خروجی 
تعریف  اســاس،  این  بر  بــود.  خواهد  منطبق تر  واقعیت ها  با  اعــداد 
کشف دارایی  های حیاتی، نیازمند یک  شاخص  های صحیح برای 
که در این خصوص جدول2 پیشنهاد  کارشناسی دقیق خواهد بود 

می شود. 

جدول4 :ارزش هدف
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کردن   فهرست 
کردن ارزش دارایی ها با عنایت به خروجی اعداد  کمّی   پس از 
کل، فهرستی از دارایی  های حیاتی استخراج خواهد  در ستون جمع 
که در ادامه ارزیابی  های این الگو به عنوان مبنای فعالیت  های  شد 
همان  فهرست  این  که  پیداست  گفته  گرفت.نا خواهد  قرار  بعدی 
که درصدد آسیب زدن به آن خواهند  اهداف جذاب دشمنان است 
جذابیت  اولویت  تعیین  بــرای  ــارور1  ک جــدول3  زمینه  این  در  بــود. 

اهداف استفاده می شود )12(.

 تهدیدات
گام ابتدا بررسی را در دو بخش عمومی و تخصصی پی   در این 
که شامل  گرفت. در این قسمت نخست بخش عمومی را  خواهیم 
وضعیت تهدیدگر )دشمن( و چشم اندازی از وضعیت تهدید است، 
کرد سپس در بخش تخصصی تهدیدات احتمالی را  بررسی خواهیم 

کنکاش قرار خواهیم داد. در زیرساخت مورد مطالعه مورد 
 بخش عمومی:

 در بخش عمومی ابتدا ضمن معرفی و شناسایی دقیق دشمنان 
اعم از خارجی و داخلی به بررسی انگیزه ها و اهداف احتمالی آنان 

1     .CARVER

ح توانمندی ها و نظام هدف گیری  می پردازیم و در ادامه، ضمن شر
کرد  آنان،نیم نگاهی به قوت ها، ضعف ها و رویکردهایشان خواهیم 

.)13(
 بخش تخصصی:

 در این بخش، هدف، پرداختن به تهدید به طور تخصصی در 
که  باید در آن، ضمن معرفی اندیشه و  زیرساخت مورد مطالعه است 
نگاه دشمن برای پیش بینی رفتار او در اجرای تهدید، راهبردهای 
کتیک ها و  احتمالی، محدودیت ها، فرصت ها، ابزارها، روش ها و تا
همچنین به بررسی سطوح تهدید و نحوه تحقق آن در سه سطح 
ویژگی  های خاص  به  و همین طور  کتیکی  تا و  راهبردی، عملیاتی 
پیامدها، فوریت ها، هم افزایی ها و... توجه  ابعاد،  هر تهدید نظیر 
گذشته و چگونگی  کرد. بررسی سوابق دشمن در جنگ  های  جدی 
کتیکی توسط دشمن از جمله  اتصال فضای راهبردی به فضای تا
که در این بخش بدان پرداخته می شود )تعیین این  مواردی است 
پیگیری  و  حصول  قابل  دشمن  راهبردی  سناریوهای  زیر  محورها 

است()13(.

جدول 5 :ارزشیابی دارایی

كارور جدول 6:معیارهای اولویت بندی 

جمعحساسیتسطح بهره مندیحیطه اثرارزش عملکردیارزش اقتصادیدارایی ها

5854729دارایی الف

3546119دارایی ب

3289426دارایی ج

3687428دارایی د

3245418دارایی ه

3887935دارایی و

کثر امتیازمعیارهاردیف حدا

10 حیاتی بودن هدف1

10 (قابلیت دسترسی) سهولت هدف گیری2

10 قابلیت مرمت و بازسازی3

10 آسیب پذیری4

10 میزان تأثیر5

كشف و شناسایی هدف6 10 قابلیت 

60جمع کل
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۱۳۹۴

دوفصلنامه
علمی و پژوهشی 

شمـاره هفتـم 

 بررسی و ارزیابی
علیه  مــتــصــور  تــهــدیــدات  از  فــهــرســتــی  نخست  گـــام  ایـــن  در   
ع هر  زیرساخت استخراج می شود سپس برای آنکه میزان امکان وقو
تهدید بررسی شود با استفاده از جدول4 و با تعریف شاخص هایی، 
بی شک  گرفت.  خواهد  قــرار  بررسی  مــورد  تهدید  هر  امکان پذیری 
کمک  امکان پذیری  جدول  تشکیل  از  قبل  تهدیدات  دسته بندی 
قابل  و  احــتــمــالــی  ابـــزارهـــای  و  روش  از  ــت  درسـ درک  بــه  شــایــانــی 

مطلوب  نتایج  به  را  ما  و  داشــت  خواهد  دشمن  توسط  به کارگیری 
خواهد رساند )جدول 7 به عنوان نمونه تکمیل شده است(. 

کمّی سازی  براورد و 
مــتــصــور در جــدول  ــدات  ــدی ــه ت غــربــال  از  پــس  ــام  گـ ــن  ایـ  در 
ــی، عدد  وزنـ لــحــاظ  بــه  کــه  تهدیداتی  اســتــخــراج  و  امــکــان پــذیــری 
بیشتری را به خود اختصاص داده اند، هر یک از تهدیدات استخراج 

جدول7 :امكان پذیری تهدیدات

جدول 8 :ارزیابی تهدید

حمله موشکیحمله تروریستیخرابکاری)فنی(حمله سایبریدارایی

1575اسكله

1365كانال ورودی

1555تجهیزات پهلوگیری

1555تجهیزات تخلیه و بارگیری
تجهیزات سوخت گیری

1775شناورها

9975سیستم برق رسانی

1185موج شكن

9675مجموعه اداری و مدیریتی

9975مجموعه رادیویی و مخابراتی

1255انبارها

1655لنگرگاه

1575حراست

تهدید
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کشف  که برای  شده را در جدول 5 ارزیابی تهدید و با شاخص هایی 
کمّی می کنیم  گرفته شده اند،  ع تهدید مورد نظر به کار  احتمال وقو
ع هر تهدید انجام می دهیم )جدول 8 به  و براوردی از احتمال وقو

عنوان نمونه برای یک بندر فرضی تکمّیل شده است(.

 پیامدها
و  هستند  ک  خطرنا تهدیدات  تعیین  در  مهمی  معیار  پیامدها   
که از ناحیه تهدید به  گفته می شوند  در واقع به نتایج آسیب هایی 
مجموعه اهداف وارد می شود. در تعیین درجه ی پیامدهای تهدید 
عمق  و  تهدید  گستره ی  تهدید،  شدت  شاخصه ی  سه  از  می توان 

کرد )14(. تهدید استفاده 
بحران زایی  میزان  و  تهدید  هر  پیامد های  درست  براورد  برای 
که  کدام، جدول 9 را به عنوان مبنای عمل پیشنهاد می کنیم  هر 
دستیابی  قابل  پیامد  شدت  حیث  از  تهدید  هر  کیفی  وزن  آن،  در 

خواهد بود )12(.

فهرست کردن 
تــهــدیــدات  ــگــری  ــال ــردن و غــرب ــ ک ــی  ــمّ ک از  پـــس  گـــام  ایـــن  در 
ع و اثرگذاری بالایی  احتمالی،فهرستی از تهدیداتی را که احتمال وقو
که بحث ارزیابی آسیب پذیری  دارند برای استفاده در مرحله بعدی 

زیرساخت مورد مطالعه باشد استخراج می کنیم.

 آسیب پذیری
اثر  در  که  زیرساخت  قبلی  آسیب  های  نخست  بخش  این  در   
گذشته ایجاد شده مورد بررسی قرار می گیرد سپس  اجرای تهدیدات 
توجه  مــورد  جــذاب  اهــداف  عنوان  به  که  دارایی هایی  به  توجه  با 
دشمن هستند، به صورت توصیفی نقاط ضعف عمده و آسیب پذیر 
چیدمان  به  توجه  قسمت  این  می کنیم.در  استخراج  را  زیرساخت 
بسیار  منطقه  یک  در  کمشان  ترا و  آنها  پیوستگی  دارایی ها،به هم 
از  آسیب پذیر  نقاط  ماهیت  کشف  همچنین  اســت.  اهمیت  حائز 
حیث جنس، پیچیدگی و فیزیک می تواند سهولت در امر شناسایی 

آسیب پذیری ها را موجب شود )15(.

 بررسی و ارزیابی
آسیب پذیری  احصای  روش هــای  اساس  بر  ابتدا  گام  این  در   
دریافت  و  مصاحبه  چک لیست،  کــردن  پر  و  میدانی  بازدید  نظیر 
با این شیوه  نظر خبرگی و همچنین بررسی نقاط ضعف به تهدید 
را در  که فهرست تهدیدات احتمالی استخراج شده در مرحله قبلی 
برابر فهرست دارایی  های حیاتی زیرساخت قرار داده سپس ضمن 
که می تواند باعث ایجاد و یا افزایش  بررسی دقیق مجموعه عواملی 
جانمایی  وضعیت  بررسی  به  شود،  مجموعه  آن  در  آسیب پذیری 
سیستم  از  بیرون  حمایتی  سطوح  همچنین  دارایی ها  کندگی  پرا و 
پرداخته و بعد از آن با تشریح تدابیر حفاظتی و پدافندی موجود در 
مجموعه از حیث حفاظت فیزیکی، سایبری، انسانی، تجهیزاتی و 
احتمالی تحلیل  تهدیدات  برابر  در  را  تدابیر  این  کارایی  ... ضریب 

جدول 9: شدت پیامد
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بهار و تابستان
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دوفصلنامه
علمی و پژوهشی 

شمـاره هفتـم 

بر  آسیب پذیر  نقاط  متقابل  اثـــرات  بــررســی  بــه  آن  از  پــس  و  کــرده 
یکدیگر، خواهیم پرداخت. 

کمّی سازی  براورد و 
در  اثرگذار  عوامل  عنوان  به  که  را  شاخص هایی  گام  این  در   
جدول  در  فازی  منطق  اساس  بر  است،  شده  تعریف  آسیب پذیری 
در  را  زیرساخت  دارایــی  هــای  کلیه ی  می دهیم،  قــرار   )9( ارزیــابــی 
کدام  هر  آسیب پذیری  میزان  و  بررسی  متصور  تهدیدات  با  نسبت 
بــراورد  در  همچنین  می کنیم.  کمّی  شاخص ها  آن  به  عنایت  با  را 
دو  است،  آسیب پذیری  شدت  بیانگر  که  زیرساخت  آسیب پذیری 
کنکاش قرار می دهیم و  مؤلفه عمق و دامنه ی آسیب پذیری را مورد 
احتمال تسری آسیب پذیری هر بخش بر بخش  های دیگر را تشریح 
می کنیم )جدول زیر به عنوان نمونه برای یک بندر فرضی تکمیل 

شده است(. 

کردن   فهرست 
 در این گام پس از غربالگری، فهرستی از دارایی  های آسیب پذیر 
کمّی وزن بیشتری را به خود اختصاص داده  که به لحاظ  مجموعه 
کمک نقشه ای مجموعه را از حیث  است، استخراج و در نهایت با 
آسیب پذیری پهنه بندی و با علائمی نظیر رنگ، درجه بندی آن را 

معلوم می کنیم )16(.

 خطر پذیری
 ارزیابی و براورد خطر پذیری

که  ارزیابی خطر پذیری  فرمول  اساس  بر  ابتدا  این قسمت  در   
صورت  آسیب پذیری  و  تهدید  دارایــی،  ارزش  مؤلفه  سه  ضرب  در 
می پذیرد، اعداد به دست آمده در سه جدول قبلی را در هم ضرب 
برای  سپس  آید.  دست  به  تهدید  هر  خطر پذیری  عدد  تا  می کنیم 
براورد خطر پذیری به دست آمده ضمن تهیه یک جدول سطح بندی 
که در بازه ای از اعداد متفاوت مشخص شده-  مطابق شکل 12-11 
و با استفاده از رنگ تفکیک شده اند، میزان درجه ی خطر پذیری هر 

کار برای سهولت  تهدید را در جدول دیگری استخراج می کنیم. این 
در تشخیص میزان خطر پذیری هر تهدید است )16(.

 تعیین تهدید پایه
 یکی از خروجی  های جدول درجه خطر پذیری، مشخص شدن 
پایه به تهدیدی اطلاق می شود  پایه است. در واقع، تهدید  تهدید 
که در نسبت با بقیه تهدیدات متصور از درجه خطر پذیری بالاتری 
کار به منظور مبنا قرار دادن یک تهدید در یک  برخوردار است. این 
با  راهکارهای منطبق  ارائه ی  و  بعدی  بررسی  های  برای  مجموعه 

بدترین وضعیت احتمالی صورت می پذیرد )16(.

 تدوین سناریوی معیار
برای  شــده  باید  استخراج  پایه  تهدید  اســاس  بر  گــام  ایــن  در   
که فرض آن پیاده شدن این تهدید است، یک  وضعیت احتمالی 
شبیه سازی صورت پذیرد تا درک بهتری نسبت به زمان بحران و 
کشف ضعف  های مجموعه در برابر این  پیامدهای آن و همچنین 
تهدید به دست آید. برای این منظور تدوین یک سناریو پیشنهاد 
کمک  ما  به  که  است  ابزارهایی  از  یکی  سناریو  واقــع،  در  می شود. 
می کند تا با یاری شاخص  های راهنما، عدم قطعیت  های احتمالی 
را مدیریت و حجم کل حادثه را تجسم کنیم. در این راستا چارچوب 

کلی فرایند تدوین سناریوی معیار را مشاهده می کنید. 

 چارچوب کلی فرایند تدوین سناریوی معیار 
کلی برای نوشتن  که این چارچوب   در این بخش تلاش شده 
شود.  تبیین  دشمن  تهدیدات  برابر  در  و  دفاعی  حــوزه  در  سناریو 

گام های اصلی این فرایند عبارتند از:
ع گام اول: تبیین موضو

گام دوم: دشمن شناسی
گام سوم: شناخت زیرساخت

گام چهارم: انتخاب تهدیدات
گام پنجم: ارزیابی تهدید و تعیین سناریوهای پایه

حمله موشکیحمله تروریستیخرابکاری)فنی(حمله سایبریدارایی  

1776اسكله
1116كانال ورودی

4586تجهیزات پهلوگیری
2666تجهیزات تخلیه و بارگیری

تجهیزات سوخت گیری
2666شناورها

8886سیستم برق رسانی
1116موج شكن

8666مجموعه اداری و مدیریتی
8996مجموعه رادیویی و مخابراتی

تهدید

جدول 10: ارزیابی آسیب پذیری
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گام ششم: احصای آسیب پذیری زیرساخت

از  ناشی  شرایط  شناسی  )پیامد  وضعیت  ترسیم  هفتم:  گــام 
تهدید و توسعه سناریوها( 

گام هشتم: تدوین سناریو
گام نهم: شاخص های راهنما

 ویژگی های سناریوی معیار 
 سناریو  های معیار  باید دارای ویژگی های زیر باشند تا بتوانند ما 

را به نتایج مطلوب برسانند )17(: 
کامل از محیط زیرساخت تهیه شود. 1.با شناخت 

2.جامع باشد.
ع تهدید در آن احصا شود. 3.اثرات و عملکرد ناشی از وقو

4.واقعی و منطبق با شرایط و امکانات باشد.
5.مطابق با اهداف، رفتار و توانایی دشمن تدوین شود.

6.پاسخگوی مقابله با تهدیدات باشد.
7.فرایند اجرای مراحل سناریو، هماهنگ باشد. 

توجه  کار  کلیات  به  همزمان  و  پرداخته  جزئیات  به  آن  8.در 
شود. 

کند. 9.یکنواخت نباشد و از منحنی شروع، اوج و پایان تبعیت 
10.قابل اجرا باشد. 

به  تهدید  دامــنــه ی  کاهش  یا  افــزایــش  با  و  باشد  11.منعطف 
کند.  راحتی تغییر 

انتظارت پیش رو از یك سناریوی معیار
که  است  اثربخش  کلمه  واقعی  معنای  به  زمانی  سناریو  یك 

بتواند:
ارتقا  قابلیت هایش  و  دشمن  به  نسبت  را  ما  شناخت  1.میزان 

دهد.

ریسك بالا ریسك متوسط ریسك پایین

بیش از 225 225-75 100-1 میزان ریسك

جدول 11: درجه بندی ریسك

جدول 11: درجه بندی ریسك

حمله موشکیحمله تروریستیخرابکاری)فنی(حمله سایبری دارایی

8.2287401.8246اسكله
8.28.28.28.2ارزش دارایی
1575شدت تهدید

1776شدت آسیب پذیری
41296100كانال ورودی
4444ارزش دارایی
1365شدت تهدید

1145شدت آسیب پذیری
24150240180تجهیزات پهلوگیری

6666ارزش دارایی
1555شدت تهدید

4586شدت آسیب پذیری
14.2213213213تجهیزات تخلیه و بارگیری

7.17.17.17.1ارزش دارایی
1555شدت تهدید

2666شدت آسیب پذیری
10.4218.4218.4218.4تجهیزات سوخت گیری شناورها

5.25.25.25.2ارزش دارایی
1775شدت تهدید

2666شدت آسیب پذیری

تهدید
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بهار و تابستان
۱۳۹۴

دوفصلنامه
علمی و پژوهشی 

شمـاره هفتـم 

کلیه تهدیدات احتمالی ما را به تهدید مبنا نزدیک تر  2.از بین 
کند. 

کند. کشف،تبیین  3.سلسله علت ها و معلول ها را پس از 
4.ارتباط بین بخشی و تعامل با مجموعه های درگیر در سناریو 

کند. را مشخص 
کلی از حادثه و پیامدهای آن و هم افزایی  5.تصویری هرچند 

کند. تهدیدات ارائه 
راهنمایی  از بحران احتمالی  راهکارهای برون رفت  به  را  6.ما 

کند.

 تجزیه و تحلیل و نتیجه گیری 
که اشاره شد، الگوی ارائه شده با عنایت به فضای   همان گونه 
که  است  شده  تعریف  به گونه ای  کشورمان  خاص  شرایط  و  تهدید 
باشد.  برای یك زیرساخت  از تهدیدات  بتواند دربرگیرنده بسته ای 
که سناریوهای دشمن در طول  ع و از آنجا  نظر به اهمیت این موضو
احتمالات  تمامی  الگو،  ارائــه ی  در  باید  می شود،  تغییر  دچار  زمان 
که بر این اساس، جداول و خروجی های  متصور را مد نظر قرار داد 
گرفت.  هر یك از آنها در این بخش مورد تجزیه و تحلیل قرار خواهد 
که قبلًا عنوان شد، در این الگو نخست باید فضای مورد  همان طور 
کشور لحاظ شود.  ارزیابی به دقت بررسی شود و اهمیت آن برای 
اداره ی  و  مدیریت  در  زیرساخت  یك  اثــرگــذاری  میزان  همچنین 

كلی فرایند تدوین سناریوی معیار )نگارندگان( شكل 2:چارچوب 
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جامعه، فضای تحت پوشش و وابستگی دیگر زیرساخت ها به آن و 
که باید در ارزیابی ماهیتی یك زیرساخت  ... از جمله مواردی است 
کرد. بر این اساس، جدول ارزش هدف ارائه شد. در این  بدان توجه 
اجتماعی،  سیاسی،  اقتصادی،  نظیر  گونی  گونا ارزش هــای  جدول 
شدن  مشخص  و  زیرساخت ها  اولویت  تعیین  بــرای   ... و  دفاعی 
شایانی  کمك  که  شد  پیشنهاد  آن  مهم  و  حساس  حیاتی،  سطوح 
با توجه به  که  را  نیازها  اولویت  ارزیــاب می کند و در واقع،  گروه  به 
قرار  مدیران  چشم  پیش  اســت،  همراه  منابع  و  زمــان  محدودیت 
می دهد. پس از تعیین اولویت ها و مشخص شدن زیرساخت مورد 
که فضاهای عملکردی زیرساخت و دارایی های  ارزیابی، لازم است 
گیرد. بر این اساس، ابتدا با تعریف یك جدول  آن مورد تحلیل قرار 
ح  مطر دارایـــی  ارزشیابی  بــرای  شاخصه   5 آن  در  که  سطح بندی 
دادن  و  شاخص  هر  طیفی  تعریف  ضمن  سپس  و  ارائــه  بــود،  شده 
یك ضریب عددی وضعیت هر دارایی در نسبت با این شاخص ها 
اعداد  نیز  نهایت  در  می شود.  استخراج  نظر  مورد  عدد  و  سنجیده 
استخراجی در یك جدول بالادستی دیگر قرار می گیرند و با هم جمع 
کمّی هر دارایی مشخص می شود. در  که در نهایت، وزن  می شوند 
باشد  بیشتر  بازه عددی  از یك  دارایــی  این حالت چنانچه وزن هر 
که در این  کرد  می توان آن را به عنوان اهداف جذاب دشمن لحاظ 

کاربرد آن معرفی شد. کارور با توجه به  خصوص نیز جدول 
کارور در واقع کمك شایانی به اولویت بندی دارایی های   جدول 
از  ارائــه ی فهرستی  به  نوعی  به  و  زیرساخت می کند  در یك  حیاتی 
شناسایی  و  بررسی  برای  بعدی  گام  در  می پردازد.  جذاب  اهــداف 
با  و  تهیه  دشمن  احتمالی  سناریوهای  از  فهرستی  ابتدا  تهدیدات، 
می شود.  تعریف  کــدام  هر  ابعاد  امکان پذیری،  جــدول  از  استفاده 
سپس برای فهم درست از وضعیت سناریوها در نسبت با زیرساخت، 
هر  آن،  در  کــه  مــی شــود  ارائـــه  شاخصه   5 سطح بندی  ــدول  ج یــك 
را به خود  کمّی مشخصی  شاخص به صورت طیفی تعریف و وزن 
را در جدول  آن  از  اعداد خروجی حاصل  اختصاص می دهد سپس 
وزن  یك  سناریو  هر  برای  و  می دهیم  قرار  تهدیدات  امکان پذیری 
که  آنجا ناشی می شود  از  کار  این  کمّی محاسبه می کنیم. ضرورت 
می خواهیم فضای بروز تهدیدات را از حیث امنیتی بودن یا نظامی 
بودن تعریف و حجم واقعی هر تهدید در فضاهای مختلف را بررسی 
که در  کنیم. در ادامه، مجدداً ضمن ارائه ی یك جدول سطح بندی 
تهدیدات  به  و  ارائه   تهدیدات  کردن  کمّی  برای  شاخص هایی  آن 
احتمالی که از جدول قبلی استخراج شده است، وزن لازم اختصاص 
وزن  که  تهدیدات  شده،  داده  اعداد  جمع  با  نهایت  در  که  می یابد 
در  عمل  مبنای  عنوان  به  ــد  داده ان اختصاص  خود  به  را  بیشتری 
تهدید  هر  که  آنجا  از  می گیرند.  قــرار  استفاده  مــورد  بعدی  جــداول 
که از حیث دامنه و اثر متفاوت  می تواند پیامد خاصی داشته باشد 
که با بهره گیری از ماتریس شدت پیامد،  از یکدیگرند، بر آن شدیم 
که در این خصوص  کنیم  ارزیابی  را  پیامدهای احتمالی هر تهدید 

جدول شدت پیامد معرفی شد.
ابتدا  قبلی  بخش های  همانند  نیز  آسیب پذیری  بخش  در   
شاخص  هر  طیفی  تعریف  با  شاخصه ای  پنج  سطح بندی  جــدول 
و  تهیه  زیرساخت  هر  در  آسیب پذیری  وضعیت  کــردن  کمّی  بــرای 

با تهدیدات  دارایــی در نسبت  گرفتن وضعیت هر  با در نظر  سپس 
کمّی  دیگر  جدولی  در  دارایــی  هر  آسیب پذیری  میزان  شده  تعیین 
موجود  ضعف های  ضریب  بیانگر  مذکور  جدول  خروجی  می شود. 
که این ضعف ها در برابر تهدیدات مختلف،  در یك زیرساخت است 
جمع  از  پس  واقــع،  در  می شوند.  شامل  را  زیرساخت  آسیب پذیری 
که  ــی مشخص مــی شــود  ــ اعـــداد جـــدول، آســیــب پــذیــری هــر دارای
که با یك  می توان برای راحتی فهم این جدول از یك طیف رنگی 
کرد.مثلأ چنانچه هر چه  بازه عددی مشخص شده است، استفاده 
خ تمایل داشته باشد، نشان دهنده ی  این طیف رنگی به رنگ سر
آسیب پذیری بالای دارایی و چنانچه این تمایل به سمت رنگ سبز 

کم دارایی خواهد بود. باشد نشان دهنده ی آسیب پذیری 
الگو  ایـــن  بــخــش در  مــهــم تــریــن  ــع  کــه در واقـ آخـــر  بــخــش   در 
ابتدا  منظور  این  به  شــود.  استخراج  زیرساخت  ریسك  باید  اســت، 
تهدید   × دارایــی  ارزش  فرمول  به کارگیری  و  ریسك  جدول  تهیه  با 
ارزش  جــداول  از  را  فرمول  این  در  لازم  عددهای  آسیب پذیری،   ×
از  پس  و  استخراج  آسیب پذیری  ارزیابی  و  تهدید  ارزیابی  دارایــی، 
ضرب هر یك، حاصل آن را در جدول پیش بینی شده قرار می دهیم. 
که از یك طیف رنگی برای بیان  آنگاه با تعریف یك بازه ی عددی 
آن استفاده شده است، ریسك های حاصله را دسته بندی می کنیم. 
چنانچه فی المثل ریسك به دست آمده در بالاترین دسته بندی قرار 
کرد و  داشت، در جدول، رنگ مخصوص به خود را دریافت خواهد 
در نهایت به راحتی بالاترین ریسکی که هر یك از تهدیدات می توانند 
برای مجموعه به وجود آورند، مشخص خواهد شد. همچنین آن 
از  مجموعه ای  ــرای  ب می تواند  را  ریسك  بیش ترین  که  تهدیدی 
دارایی ها به وجود آورد، به عنوان تهدید پایه تعیین می شود و باید 

کرد. کار بر اساس آن سناریوی معیار را تعریف  در ادامه ی 
آنچه در جدول پیش بینی  بر اساس  اشاره شد،  که  همان طور 
شناخت  برای  علمی  فرایند  یك  می آید  دست  به  الگو  این  در  شده 
برای  جــذاب  اهــداف  وضعیت  آن،  دارایــی هــای  و  زیرساخت  از  ما 
ممکن،  تهدیدات  و  تهدید  احتمالی  سناریوهای  وضعیت  دشمن، 
تــهــدیــدات،  از  طیفی  بــرابــر  در  مجموعه  آســیــب پــذیــری  وضعیت 
وضعیت  نهایت،  در  و  ع  وقو صورت  در  تهدید  پیامدهای  وضعیت 
ریسك زیرساخت در برابر طیفی از تهدیدات است. در این الگو سعی 
ضمن  تهدیدات،  ع  متنو فضای  و  شرایط  با  مطابق  که  است  شده 
کمّی  ــراورد  ب آن،  درســت  تبیین  و  صحیح  شاخص های  برشماری 
دقیق از مؤلفه های ریسك حاصل شود و این مهم نیز با به کارگیری 
به  کیفی  توصیفی-  مباحث  تبدیل  اصل  اساس  بر  و  فازی  منطق 

کمّی به دست خواهد آمد. اعداد 

 پیشنهادهای مبتنی بر الگو 
در  بــه ویــژه  پــدافــنــدی  مطالعات  در  الگو  ایــن  کــاربــرد  بــه  نظر   
به  رســیــدن  بــرای  آن  مهم  بخش  کــه  زیرساخت ها  امنیت  حــوزه 
آسیب پذیری  کاهش  و  زیرساخت ها  امنیت  افزایش  راهکارهای 
آنها صرف می شود، به کارگیری الگوی پیشنهادی امری ضروری و 

اجتناب ناپذیر خواهد بود . 
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دوفصلنامه
علمی و پژوهشی 

شمـاره هفتـم 

در  خطر پذیری  ارزیابی  مطالعات  به  توجه  با  و  اساس  این  بر   
کشور  که هدف آن ایجاد سپر پدافند غیرعامل در یک  زیرساخت ها 
صورت  به  ارزیابی  الگوی  از  می تواند  که  زیر  پیشنهادهای  است، 

عمومی منتج شود، ارائه می شود:
این  اساس  بر  دارایی ها  بررسی  هنگام  که  می شود  1.پیشنهاد 
گانه  جدا به صورت  آن  در  موجود  تجهیزات  و  فضاها  سازه ها،  الگو 

گیرد. مورد بررسی قرار 
این  اساس  بر  پیامدها  ارزیابی  هنگام  که  می شود  2.پیشنهاد 
زیرساخت  عناصر  بخشی  بین  ارتباطات  به  ویژه  به گونه ای  الگو، 

توجه شود.
که هنگام ارزیابی جذابیت هدف بر اساس  3.پیشنهاد می شود 

گیرد. این الگو، سناریوهای احتمالی تهدید مد نظر قرار 
ارزیــابــی  بـــرای  دستگاه ها  مــدیــران  کــه  مــی شــود  4.پیشنهاد 
کارآمد  گروه  زیرساخت ها بر اساس این الگو، از مشاوران پدافندی و 

کنند. استفاده 
ارزیابی زیرساخت ها بر اساس این  که در   5.پیشنهاد می شود 

گیرد. الگو، سطوح حمایتی زیرساخت مورد تحلیل قرار 
که در سه مرحله مطالعه، طراحی و ساخت   پیشنهاد می شود 
سازه ها، اثربخشی راهکارهای ارائه شده در امنیت آن سازه هایی که 

گیرد.  مبتنی بر خروجی این الگو است، مورد توجه قرار 

منابع
فصلنامه . 1 ساختن،  امنیتی  نظریه  نقد  و  بررسی   ،)1385( علی  خانی،  عبداله 

مطالعات راهبردی، شماره 33،تهران 

2. FEMA (2003), Risk Management Series ,Risk Assess-
ment FEMA 426, www.fema.gov.

3. FEMA (2003), Risk Management Series ,Risk Assess-
ment FEMA 427, www.fema.gov.

4. FEMA (2003), Risk Management Series ,Risk Assess-
ment FEMA 428, www.fema.gov.

5. FEMA (2003), Risk Management Series ,Risk Assess-
ment FEMA 429, www.fema.gov.

6. Ramcap.the faramework.asme innovative technologies 
institute (2006), llc.ve2. www.asme-iti.org

در . 7 سناریو  تدوین  و  تهدید  براورد  دستورالعمل   ،)1387( شهرام  علمداری، 
کشور و استانی، سازمان پدافند غیرعامل، تهران دستگاه های 

ابرار . 8 موسسه  انتشارات  ملی،  امنیت  تهدیدات   ،)1386( علی  خانی،  عبداله 
معاصر تهران، تهران

کبر )1390(، مدیریت خطر پذیری در پدافند غیرعامل، انتشارات . 9 ستاره، علی ا
دانشگاه صنعتی مالک اشتر، تهران

غیرعامل، . 10 پدافند  در  تهدیدات  براورد  الگو  و  روش   ،)1389( غلامرضا  جلالی، 
انتشارات دانشگاه امام حسین )ع(، تهران

کبر )1388(، الگوسازی مدیریت خطر پذیری برای تداوم حیات . 11 ستاره، علی ا
کارشناسی ارشد، رشته  و فعالیت  های سازمان در برابر تهدیدات، پایان نامه 
دانشگاه  غیرعامل،  پدافند  و  آمایش  دانشکده  غیرعامل،  پدافند  مهندسی 

صنعتی مالک اشتر
برای . 12 طراحی  تهدید  سناریوی  آموزشی  جزوه   ،)1389( ناصر  سید  علوی فر، 

زیرساخت های حیاتی، تهران
مرادیان، محسن )1385(، درآمدی بر ابعاد و مظاهر تهدیدات، انتشارات مرکز . 13

آموزشی و پژوهشی شهید سپهبد علی صیاد شیرازی، تهران
فرهنگی . 14 موسسه   ، شناسی  تروریسم  مبانی   ،)1386( علی  خانی،  عبداله 

مطالعات و تحقیقات بین المللی ابرار معاصر تهران
انتشارات . 15 سیستمیك،  رویکردی  تهدید  براورد   ،)1387( اصغر  افتخاری، 

دانشگاه عالی دفاع ملی، تهران
جلالی غلامرضا )1389(، جزوه آموزشی بررسی تهدیدات، دانشگاه عالی دفاع . 16

ملی، تهران 
ذوالقدر، محمد )1389(، جزوه آموزشی سناریونویسی، دانشگاه صنعتی مالك . 17

اشتر، تهران


